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Die DSGVO als
Prozess- und Dokumentationsthema

AT

Karlsruher Institut fur Technologie

Doku- Risiko- ggof. gof. bei Doku-
mentation bewertung Daten- Konsulta- Daten- mentation
(VVT) [ TOMs Schutz tion der schutz- (VVT)
Art. 30 Art. 24, Folg__enab- Aufs__lchts- verletzungen Art. 30
25, 32 schatzung behérde ggdf.
Welche Art. 35 Art. 36 Meldungen Welche
pb Daten Welches . ’ Bewert-
werden Risiko? bei hohem wenn Rest- Art, 33, 34 &
wofur ver- W - . ungen
o s Risiko- Risiko immer  wenn Mal-
arbeitet mindern? Schwellwert noch hoch Risiko nahmen?

Art. 5 Abs. 2: Rechenschaftspflicht (,,Accountability*):

LDer Verantwortliche ist fiir die Einhaltung des Abs. 1 [Grundsétze in Bezug auf die
Verarbeitung personenbezogener Daten] verantwortlich und muss dessen Einhaltung
nachweisen kénnen.*“
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Verzeichnis von Verarbeitungstitigkeiten ‘(IT
— Art. 30 DSGVO

- Verzeichnis aller Verarbeitungstatigkeiten des Verantwortlichen (VVT)
Name/Kontaktdaten d. Verantwortlichen u. ggf. Datenschutzbeauftragten
Zwecke der Verarbeitung
Kategorien betroffener Personen und personenbezogener Daten
Kategorien von Empfangern
ggf. Ubermittlung in Drittstaaten, Dokumentation geeigneter Garantien
Fristen fur die Loschung (,wenn maoglich®)
allgemeine Beschreibung der TOM (Technische & Organisatorische Mallhahmen der Datensicherheit,
;wenn moglich® = ist die Regel)
- Nicht offentlich, aber Einsicht fur Aufsichtsbehorden auf Anfrage
- Praktisch keine Ausnahmen (nur fiir Unternehmen unter 250 Mitarbeiter, wenn DV nur gelegentlich)

- Sinnvolle Erganzungen (wg. allgemeiner Nachweispflicht):
- Rechtsgrundlage (daruber ist zu informieren) und Schwellwertanalyse (oder zumin. deren Ergebnis)

- Form: nicht vorgegeben, also Papier oder elektronisch (z.B. .docx, .xlsx oder Datenbank)
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VVT-Vorlage Vogel & Partner
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(eine
Verarbeitungs-
tatigkeit

pro Reiter mit
Ausfiillanleitung;
hilfreicher;

v.a.

far groBere
Unternehmen
aber dennoch
begrenzt handlich)
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Risikobewertung und TOMs IT

Art. 24 — Verantwortung des fur die Verarbeitung Verantwortlichen

(1) Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken
fur die Rechte und Freiheiten natiirlicher Personen [der betroffenen Personen] geeignete

technische und organisatorische MaBnahmen um, um sicherzustellen und den Nachweis dafir
erbringen zu kénnen, dass die Verarbeitung geméR dieser Verordnung erfolgt. Diese MalRnahmen
werden erforderlichenfalls lberpriift und aktualisiert.

Art. 32 — Sicherheit der Verarbeitung

(1) Unter Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen
treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und organisatorische
MalRnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewéhrleisten; [...]
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Faktoren der Risil(obewertung _;\J(IT
-> TOMs nach Art. 32 DSGVO

Stand
der
Wahr Technik
scheinlich-
keit
Geeignete technische und
Schadens- organisatorische
schwere Art MaBnahmen (TOMs)
sollen Sicherheit
(,Security”) gewahrleisten.
Zweck Umfang
Umstande
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AT

Matrix der Risikobewertu ng und Fo|gen

Schwere C . -
des Schadens Risikobestimmung ~ «Umfangreiche” TOMs be..l hOhem..R.ISIkO
— Datenschutzfolgenabschatzung nétig
_ — im Fall von Datenschutzverletzungen (Art. 33 f.
4. maximal

DSGVO): Meldung bei Aufsichtsbehdrde (72 h) &
Benachrichtigung der Betroffenen

3. wesentlich — ,Normale” TOMs bei mittlerem Risiko

— im Fall von Datenschutzverletzungen (Art. 33
DSGVO): Meldung bei Aufsichtsbehorde
(binnen 72 h)

- ,Kleinere” TOMs bei geringem Risiko

2. begrenzt

1. vernachlassigbar

Eintritts-
< . < .  wahrscheinlichkeit
S 854\’ N ¥é° des Schadens
S ) & S
") . . ° o
FF &S Geringes und mittleres Risiko:
& K zumindest summarische Bewertung
Y
N Hohes Risiko: explizite Feststellung,

ob dieses vorliegt oder nicht &, falls ja,

: Hal — — detaillierte Bewertung nach Schutzzielen,
gering mittel  mittel “mitte - Teilsystemen, Angriffsvektoren etc.

10 Prof. Dr. Uwe K. Schneider () vogel—partner A Z A R
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1

Risiken fur Rechte des Betroffenen AT
— ErwGr 75 (Bsp.)

Diskriminierung
Teurere Kredite fir Bewohner bestimmter Stadtviertel

Identitatsdiebstahl
Hacking eines Online-Shops und Verkauf der E-Mail-Adressen im Darknet

Profilbildung von Aufenthaltsorten
Unzulassige Zweckanderung von Daten eines PayAsYouGo-Drive-Versicherers fiirs Marketing

Rufschadigung
Veroffentlichung negativer Bonitatsdaten

Verlust der Vertraulichkeit
Fehlversand einer Privatrechnung durch Psychiater

Hinderung der Kontrolle liber die eigenen Daten
Keine M&glichkeit eigene Fotos in Portal flr Mitarbeiter zu I6schen

Prof. Dr. Uwe K. Schneider () Voge|—pa rtner \ Z A R
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Angemessenheit von TOMs
Verhaltnis von Risiko und Implementierungskosten

Risiko

vertrethares Risiko

Risilso,

bei dem Implementierungskosten und erangfe Risilko-

minderung in einem angemessenen Verhdlinis zueinander

stehen.

Restrisilko

Prof. Dr. Uwe K. Schneider

Implementierungskosten

AT

Karlsruher Institut fur Technologie

Achtung:
Farbwahl hier

anders als in
voriger Matrix,
rot soll hier das
akzeptable
Restrisiko
andeuten

() voge|—partner A ZAR
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Feinstruktur moglicher TOMs
—Art. 32 DSGVO

Sicherheit der Datenverarbeitung, § 64 BDSG-neu Art. 32 DSGVO

die Verhiitung, Ermittlung, Verfolgung von Straftaten oder
Ordnungswidrigkeiten

Verschliisselung und Pseudonymisierung Verschliisselung und
Pseudonymisierung

Datentragerkontrolle
Zugangskontrolle (Nr. 1) (Nr.2) Speicherkontrolle (Nr. 3)
Vertraulichkeit,

Zugriffskontrolle (i.e.S.) q Intearitit
Benutzerkontrolle (Nr. 4) Nr.5 Ubertragl;lr:g;kontrolle
Eingabekontrolle (Nr. 7)

Transportkontrolle (Nr. 8) Datenintegritédt (Nr. 11)
Auftragskontrolle (Nr. 12)

Wiederherstellbarkeit (Nr. 9) 4—[ Wiederherstellbarkeit

Zuverldssigkeit (Nr. 10) q Belastbarkeit

Verfiigbarkeitskontrolle (Nr. 13) H Verfiigbarkeit

Trennbarkeit (Nr. 14) q Zweckbindung

Quelle: https://www.jahrestagung.governikus.de/wp-

AT

Karlsruher Institut fur Technologie

Achtung:
§ 64 BDSG

gilt nur far
offentliche
Stellen
aulderhalb des
Anwendungs-
bereichs der
DSGVO
(Polizei, Justiz,
Geheim-
dienste). Auch
im Ubrigen
kann man sich
daran aber
orientieren.

gen bei der Einschaltung von Auftragsverarbeitern Ki

0os.pdf S. 18 (Stand 27.02.2018)

content/uploads/2017/11/GovJT17 DSGVO Anforderun

Prof. Dr. Uwe K. Schneider O vogel—pa rtner A Z A R
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Datenschutz-Folgenabschatzung QAT
— Art. 35 DSGVO

Voraussetzung: Verarbeitung hat voraussichtlich ein hohes Risiko (Schwellwert)
Hierbei insbesondere zu berucksichtigende Umstande (je mehr Punkte erfullt, desto eher)
Verwendung neuer Technologien (z.B. Kunstliche Intelligenz / machine learning)
grol3e Datenmengen, grolde Anzahl Betroffener (Big Data)
Bildung von umfassenden Personlichkeitsprofilen
Sensibilitat der Daten (z.B. Gesundheitsdaten)
Mindest-Inhalte der Folgenabschatzung
systematische Beschreibung der Verarbeitungsvorgange und Zwecke
Bewertung der Notwendigkeit und Verhaltnismafigkeit
Bewertung der Risiken & Beteiligung des betriebliche/behordlichen Datenschutzbeauftragten (if any)
TOM zur Risikoverringerung und Bewertung - Restrisiko Beispiel und Vorlagen fiir die DSFA
Konsultation der Aufsichtsbehdrde (Art. 36) s I etsdstnsanis g tst s e
MUSS bei immer noch hohem Restrisiko (sonst: KANN)

Prof. Dr. Uwe K. Schneider () voge'—pa rtner & Z A R
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Artikel 33 & 34 DSGVO — QAT
Datenschutzverletzungen

Karlsruher Institut fur Technologie

Artikel 33:
Meldung an Aufsichtsbehorde

- Innerhalb von 72 Stunden
- Begrundung bei Verzogerung
- Details zur Verletzung erforderlich

Artikel 34:
Benachrichtigung Betroffener

- Falls hohes Risiko besteht
- Verstandliche und klare Information
- MaRnahmen und Kontaktstelle angeben

15 Prof. Dr. Uwe K. Schneider

() vogel—partner \ Z A R

EEEEEEEEEEEEEEEEEE andte Rechts:



16

Der Datenschutzbeauftragte -\\J(IT

Pflicht zur Bestellung eines DSB -
Art. 37 DSGVO

offentliche Stellen

umfangreiche regelmafige und
systematische Uberwachung

umfangreiche Verarbeitung besonderer
Datenkategorien

Offnungsklausel fir MS / § 38 BDSG in DE:

I.d.R. mindestens 20 Personen standig mit
automatisierter DV beschaftigt, oder

DS-Folgenabschatzung, Auskunfteien,
Markt-/Meinungsforschung

Aktuelle Koalition plant Aufhebung dieser
zusatzlichen Bestellpflicht, steht dafur
aber teils in der Kritik, Kompromisslinie
evtl. Anhebung der Mitarbeiterschwelle

Prof. Dr. Uwe K. Schneider

Aufgaben des DSB - Art. 39 DSGVO

Unterrichtung und Beratung des
Verantwortlichen oder Auftragsverarbeiters (AVer)

Uberwachung der Einhaltung der DSGVO

Stellung des DSB - Art. 38 DSGVO

fachliche Unabhangigkeit
Benachteiligungsverbot

berichtet direkt an Geschaftsleitung,
Verschwiegenheit Uber Betroffene

kann auch eine externe Person sein (externer DSB)

Achtung: Der Verantwortliche oder AVer bleibt aber den
betroffenen Personen und Aufsichtsbehorden gegentber
haftbar. Der behordliche od. betriebliche DSB hat nur,
aber immerhin eine Unterstutzungsfunktion.

() voge|—partner A 7 A R
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Auswirkungen auf Organisation und Compliance-Systeme Q(IT

Karlsruher Institut fur Technologie

Haupt-Aufgaben
des Unternehmens

Haupt-Aufgaben
der Mitarbeiter

Datenschutz-
beauftragter
(DSB)

Haupt-Aufgaben
des DSB
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Verpflichtungserklarung auf den Datenschutz '&‘(IT

§ 5 BDSG a.F. sah eine solche Verpflichtung verbindlich vor

die DSGVO dagegen nicht mehr unbedingt,
aulder fur Mitarbeiter von Auftragsverarbeitern (Art. 28 Abs. 3 S. 2 lit. b DSGVO)

gleichwohl fur die Sensibilisierung aller Mitarbeiter zu empfehlen
Information uber die Prinzipien der DSGVO & Verpflichtung hierauf

diese sollten durch Richtlinien/Policies erganzt werden, in Abwesenheit konkreter

Policies den Kopf aber nicht ausschalten, sondern (kurzfristiq) versuchen die

Prinzipien anzuwenden und (mittelfristig) die internen Datenschutzer /

Unternehmensleitung / DSB um konkretere Handlungsanleitung bitten

Prof. Dr. Uwe K. Schneider ( ) voge | — partner \ Z A R
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Nachstes Mal:

Behordliche Aufsicht &
Haftung fur DatenschutzverstoRe

Ubungsaufgabe(n)

Vorlesungsevaluation
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