Karlsruher Institut fiir Technologie

Kapitel 2

Echtzeitbetriebssysteme

1 02.05.2023 - Intelligente Prozess-
automation und
4 Robotik



Synchronisation und Verklemmungen
von gemeinsam genutzten Betriebsmitteln —\\_‘(IT

arlsri Institut fiir Technologie

Gemeinsame Betriebsmittel
e Daten

e Gerate

 Programme

Beispiel: gemeinsam genutzte , Temperatur-Tabelle®

Task 1 Task 2

Temperatur- Temperatur-

Sensoren auslesen 51 Tabelle lesen
\l/ Konkurrierender \l/
, Zugriff

Temperatur- ,,/' Temperatur-

Verteilung in v Verteilung

Temperatur- ausdrucken

Tabelle ablegen

l l
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Sperrsynchronisation und
Reihenfolgensynchronisation

Synchronisation — Variante 1

Die Sperrsynchronisation verhindert
gleichzeitige Zugriff

* Mutex = wechselseitiger Ausschluss

» Task belegt Mutex und gibt ihn wieder
frei

» Bei belegtem Mutex wird die
zugreifende Task verzogert (blockiert)

* Diejenige Task, welche Sperre setzt,
gibt sie wieder frei

3 02.05.2023

Task 1

!

Temperatur
Sensoren auslesen

)

Mutex fir ]

Temperatur-
Tabelle belegen

!

Temperatur-
Tabelle ablegen

A\ 4

Mutex fur &

Temperatur-
Tabelle freigeben

!
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L4
' d
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.
.

\
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Task 2

!

Mutex far
Temperatur

r” Tabelle belegen

Sperr-
synchronisation
Y
i Temperatur
| Tabelle lesen
kritischer -
Be'reich

Mutex fur
,1 Temperatur-

" Tabelle freigeben

!

Temperatur-
Verteilung
ausdrucken

!
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Sperrsynchronisation und
Reihenfolgensynchronisation &-‘(IT
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Task 1 Task 2
Synchronisation — Variante 2 l §
» Die Reihenfolgensynchronisation Temperatur- :
regelt die Reihenfolge der Sensoren auslesen T:sk
Taskzugriffe auf gemeinsame blockiert
Freischaltung durch andere Task ~ :
Temperatur- i
Verteilung in ;
Temperatur- . i
Tabelle ablegen | Reihenfolgen- 4
I SynChI’OﬂIS&tIOI’] H
' N4
v
Task Temperatur-
blockiert Tabelle lesen
Temperatur-
: Verteilung
: ausdrucken

¢ |
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Semaphore mit den Operationen , Passieren
und , Verlassen® fur die Synchronisation —\\-‘(IT

Karlsruher Institut fiir Technologie

Ein Semaphore besteht aus:
« einer Zahlvariablen
« zwel nicht unterbrechbaren Operationen P (Passieren) und V (Verlassen)

P V
Zahler ;= Zahler - 1 Zahler := Zahler + 1
nein @ nein @
ja 2
Task blockieren eine blockierte Task
bereit machen

v

Bei Standardbetriebssystemen: Bereitmachen einer beliebigen wartenden Task bei V
Bei Echtzeitbetriebssystemen: Bereitmachen der hdchstprioren wartenden Task bei V
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Sperrsynchronisation mit einem Semaphore _\}‘(IT
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Initialisiere
Semaphore S;= 1

/\

Task 1 Task 2

!

Passiere(S,)

I {
Zugriff auf Passiere(S,)
geschutzte 5

Betriebsmittel Task 21
blockiert:

X Task 2 freigegeben \i’
Verlasse(S,) f~——=-—~-=--—=-—------*= >y

Zugriff auf
geschutzte

Betriebsmittel

Verlasse(S,)

v ‘l/
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Reihenfolgensynchronisation
mit zwei Semaphoren

Task 1

Task 2

Initialisiere
Semaphore S;=0

Initialisiere

Semaphore S,=1

A 4

A4

Passiere(S,)

Passiere(S,)

ETask 1
1 blockiert

)
)
[)
:
)
)
[)
Vo e eeee

\l, Task

Aktivitat Task 1

\ 4

\ 4
Aktivitat Task 2

Vv
Verlasse(S,)

1 freigegeben

Passiere(S,)
Task 2 i

Verlasse(S,)

Task 2 freigegeben

L

____________ blockier I

Passiere(S,)

Aktivitat Task 2

; Task 1

<

r"%&sf(

' blockiert

A4

Verlasse(S,)
]

1 freigegeben
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Karlsruher Institut fiir Technologie

= Intelligente Prozess-
automation und
4 Robotik



8

Erzeuger-/Verbraucher-Synchronisation
mit zwel Semaphoren

Task "Verbraucher"

Leerungen: Freie Platze fir Objekte des Erzeugers, Fillungen: erzeugte Objekte fir Verbr.
|
4

02.05.2023

Task "Erzeuger"
Initialisiere Initialisiere
Semaphore Semaphore

Leerungen =n Fullungen =0
> <
A4 \4
A Passiere(Fullungen)

Passiere(Leerungen)] N
\

\
\
\
\
\
\

Erzeuge Objekt
[}

[
[
’
[
[
I

Verlasse(Fullungen)

!

Verbrauche Objekt

!

Verlasse(Leerungen)
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Verklemmungen: Deadlocks

Deadlock (Blockierung, Deadly Embrace):
mehrere Tasks warten auf die Freigabe von
Betriebsmitteln, die  sich  gegenseitig
blockieren.

Beispiel: kreuzweise Betriebsmittelbelegung

Gegenmalinahmen:

* Abhangigkeitsanalyse

« Vergabe der Betriebsmittel in gleicher
Reihenfolge

e Timeout

02.05.2023

Task 1

|

Temperatur- und
Druck- Sensoren
auslesen

kreuzweise

A 4

Betriebsmittel- /'

Mutex fir Druck-
Tabelle belegen

belegung’/

L4

4
4
4
L4

Mutex fir
Temperatur-
Tabelle belegen

&
’

(S

A4

Druck-Verteilung
In Druck-Tabelle
ablegen

Temperatur-

Verteilung in

Temperatur-
Tabelle ablegen

A 4

Mutex fur
Temperatur-
Tabelle freigeben

\ 4

Mutex fir Druck-
Tabelle freigeben

l

=4

€<--->=-->
’l
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Task 2

|

Mutex fur
Temperatur-
Tabelle belegen

\ 4

Mutex fir Druck-
Tabelle belegen

v

Temperatur-
Tabelle lesen

\ 4

Druck-
Tabelle lesen

A 4

Mutex fiir Druck-
Tabelle freigeben

\ 4

Mutex far
Temperatur-
Tabelle freigeben

|

Temperatur- und
Druck- Verteilung
ausdrucken

|
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Verklemmungen: Deadlocks

Ein Deadlock durch Programmierfehler

Gegenmalinahme:

* hohere Synchronisationskonstrukte
(z.B. Monitore)

10 02.05.2023
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Initialisiere

Semaphore S; =1

N

Task 1

!

Passiere(S,)

|

Zugriff auf
geschltzte
Betriebsmittel

!

Passiere(S,)

Task 2

!

Passiere(S,)

|

Zugriff auf
geschutzte
Betriebsmittel

!

Verlasse(S,)
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Verklemmungen: Livelocks _\\_‘(IT
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Livelocks (Starvation, Aushungern): eine Task wird durch andere Tasks
standig an der Ausfiihrung gehindert.

Beispiel: eine hochpriore Task verhindert standig die Ausflhrung einer
niederprioren Task

Auch hochpriore Tasks konnen ,Opfer” von Livelocks werden,
Problem Prioritateninversion
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Prioritateninversion _\X‘(IT
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Task 1
hohe
Prioritat

Task 2
niedere
Prioritat

Mutex

Task 1 versucht,

Mutex zu belegen, Task 2 gibt
wird blockiert Mutex frei
Task 2 belegt v \ﬂ
Task 1 Mutex ¢ : A
] ] |
\ﬂ E \E, Prioritateninversion E
Task 2 ,:\
;
]
Ruhe —
L oo v v e e g |
/t‘ % Zeit
Ereignis Ereignis
fur Task 2 fur Task 1
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Ein Livelock bei Prioritateninversion

Task 1

Task 2

Task 3

Ruhe

13 02.05.2023

Task 1
hohe
Prioritat

Mutex

Task 2
niedere
Prioritat

Task 1 versucht,
Mutex zu belegen,

Task 2 belegt

wird blockiert

J

Prioritat

SKIT
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Task 3
mittlere

Ereignisq

Mutex A !
! !
; :
A B .
' ] Livelock, Task 1 ist
" Vv langertfristig blockiert
;
]
]
]
— 1
L1 N N A T I O O B L]
ﬁ Ereignis u Ereignis
fur Task 1 fur Task 3

fur Task 2
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Vermeidung des Livelocks durch einen Mutex *\‘(IT
mit Prioritatenvererbung e

Task 1 Task 2 Task 3

Mutex mit . .
hohe Prioritaten- niedere mittlere
Prioritat vererbung Prioritat Prioritat

Task 1 versucht,

Mutex zu belegen, Task 2 gibt  Task 1 ist
wird blockiert Mutex frei fertig
Task 2 belegt ﬁ ‘L\]

Task 1 Mutex A : 4—:
! ! ' '
Voo ]
Task 2 !
Prioritatenvererbung, :
Task 2 erhalt die ,:!

(daher keine Unter-

N
]
]
;
Task 3 ' Prioritat von Task 1
]
; brechung durch Task 3)
—

Ruhe

Ereignig ﬂEreignis q Ereignis
fur Task 2 fur Task 1  fir Task 3
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Priority Ceiling Protocol _\\_‘(IT
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* The ceiling of a semaphore, ceil(s), is the priority of the highest priority
task that uses the semaphore

» Notation: pri(i) is the priority of task i

o At run-time:
— If atask i wants to lock a semaphore s, it can only do so if pri(i) is strictly higher than
the ceilings of all semaphores currently locked by other tasks
— If not, task i will be blocked (task i is said to be blocked on the semaphore, S, with the
highest priority ceiling of all semaphores currently locked by other jobs and task i is said
to be blocked by the task that holds S#)
— When task i is blocked on S%, the task currently holding S* inherits the priority of task |

* Properties:

— Deadlock free
— Aqgiventaski is delayed at most once by a lower priority task
— The delay is a function of the time taken to execute the critical section
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Prozessprioritat

02.05.2023

Priority Ceiling Protocol (1) ﬂ("'

Karlsruher Institut fiir Technologie

Kritischer Abschnitt,
geschitzt durch S, mit prio(P,)

Kritischer Abschnitt,
Kritischer Abschnitt geschitzt durch S, mit prio(P,)
geschitzt durch S, mit prio(P,)
o
< G‘oe
5&%?“69@

v v

P,
e e
S 2 oe®
. e ,\(é\Qe',‘%é\Qeg
Blockiert durch P, 5\9 19‘ S On
v (versucht S, zu sperren)
S |
o Qo
e o°
G‘Qe‘(iQﬁe‘ge _\geg@
S, gesperrt c_)\ge «“a %m"‘e
Y
P | |
| L | | \ | |
! . ! | ! | { -
t t t t, , bt b et
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Priority Ceiling Protocol (1) _\\_‘(IT
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t, |Die Ausfuhrung von Prozess P, beginnt, der dann S, sperrt.

t, |P, startet und unterbricht P, wegen hoherer Prioritat.

t, [P, versucht den durch S; geschitzten kritischen Abschnitt durch den nichtunterbrechbaren Aufruf P(S;)
zu verwenden. Jedoch ist die Prioritat von P, nicht hoher als die Priority Ceiling des Semaphors S,. Das
System unterbricht P, ohne S; zu sperren. P, erbt die Prioritat von P, und wird fortgesetzt. Anmerkung:

P, wird auf3erhalb seiner kritischen Abschnitte blockiert. Da P, S, nicht sperrt, sondern selber blockiert,

wird einer potenziellen Verklemmung (Deadlock) zwischen P, und P, vorgebeugt.

t; [P, befindet sich immer noch in einem kritischen Abschnitt wahrend ein Prozess P; mit hoherer Prioritat
initiiert wird. P, wird blockiert. Spater wird S, durch P gesperrt. Da die Prioritat von P, hoher ist als die
Priority Ceiling des gesperrten Semaphors S,, darf P; S, sperren. P; betritt den durch S, geschitzten
Bereich wahrend P, weiterhin blockiert bleibt.

t, |P5hat den durch S, geschitzten Bereich mit dem Aufruf V(S,) verlassen und beendet sich. Die
Ausfuhrung von P, wird fortgesetzt, weil P, immer noch durch P, blockiert wird und nicht ausgefihrt
werden kann. P, sperrt S;.

t; |P, gibt S, frei.

t; | P, gibt S, frei und erhalt seine ursprungliche Prioritat zurlick. Nun hat P, die hochste Prioritat und wird
fortgesetzt, wodurch P, wieder unterbrochen wird. P, sperrt S,, fuhrt den verschachtelten kritischen
Abschnitt aus und gibt S; wieder frei. Danach wird auch S, wieder freigegeben und der Code aus dem
nichtkritischen Abschnitt wird ausgefihrt.

t, |P, beendet seine Ausfihrung und P, wird fortgesetzt.

t; | P, beendet sich.
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Prozessprioritat

02.05.2023

Priority Ceiling Protocol (2)

Kritischer Abschnitt,
geschitzt durch S, mit prio(P,)

Kritischer Abschnitt,
geschutzt durch S, mit prio(P,)

SKIT
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Kritischer Abschnitt,
geschitzt durch S, mit prio(P,)

& s
_ S
Blockiert durch P, 5.9 .9
(versucht S, zu sperren) il ¥
P, |
O
G‘}(‘\ e_ge‘oe’
. e (@9
Blockiert durch P, .9 o
A { Y
(versucht S, zu sperren)
P, |
S, gesperrt S, gesperrt S, freigegeben S, freigegeben
A 4
P, \
| | \ | \ | | | | | |
! | ! | ! | ! | | | | o
to t1 tz ts t4 ts te t? ts tg t10 Zeit
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Priority Ceiling Protocol (2) _\\_‘(IT
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t, |Die Ausflihrung von Prozess P, beginnt, der dann S, sperrt.

t, |P, startet und unterbricht P;.

t, |P, versucht auf den durch S, geschitzten Abschnitt zuzugreifen, der jedoch noch durch P, gesperrt ist. P,
wird mit der Prioritat von P, fortgefihrt.

t, [P, sperrt S;. P, darf S, sperren, da es kein Semaphor S gibt, das von anderen Prozessen P” blockiert wird.

t, |P, befindet sich immer noch im durch S, geschutzten Abschnitt, wahrend P, ein Prozess mit hoherer
Prioritat, gestartet wird und damit P, unterbricht. Dies ist moglich, da die Prioritat von P hoher ist als die von
P,, der zur Zeit die von P, geerbte Prioritat aufweist.

ts |P5 versucht auf den durch S, geschitzten Abschnitt zuzugreifen. S, ist zur Zeit von keinem anderen Prozess
in Verwendung, trotzdem wird P5 von P blockiert, da die Prioritat von P4 nicht héher ist als die Priority
Ceiling des Semaphors S,. P, bekommt die Prioritat von P vererbt und wird im durch S; geschutzten
Abschnitt fortgesetzt.

ts | P, gibt S; wieder frei und bekommt wieder die vorher geerbte Prioritat von P, zugewiesen. P5 unterbricht P,
aufgrund hoherer Prioritat. Jetzt kann P; S, in Anspruch nehmen und fortgeflhrt werden. Spater wird S,
wieder freigegeben, S, wird gesperrt und spater auch wieder freigegeben.

t, |P5; beendet sich, und P, wird mit der Prioritat von P, fortgefinhrt.

t; |P, verlasst den durch S, geschutzten Bereich, gibt ihn wieder frei und erhalt seine ursprtingliche Prioritat
wieder. Nun kann P, auf den durch S, geschitzten Abschnitt zugreifen. Aufgrund der hoheren Prioritat wird
also P, von P, blockiert. Spater wird S, von P, wieder freigegeben und unkritischer Code ausgefuhrt.

ty |P, beendet sich, wodurch die Ausfuihrung von P, wieder aufgenommen werden kann.

t,o | P, beendet sich.
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Kommunikation zwischen Tasks __\}‘(IT
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Zweli grundlegende Varianten der Task-Kommunikation:

« Gemeinsamer Speicher (schneller)
« Nachrichten

Bei Echtzeitbetriebssystemen: Wahrung der End-zu-End-Prioritaten
durch prioritats-basierte Kommunikation (hochpriore Nachrichten
uberholen niederpriore, keine Blockierung)

Task 1, Kommunikation S Task 2,
Prioritat n Prioritat n Prioritat n
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Synchrone und asynchrone Kommunikation _\\_‘(IT
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Weiteres Unterscheidungsmerkmal

o zeitliche Koordination
- Synchrone Kommunikation
- Asynchrone Kommunikation

Task 1 Task 2 Task 1 Task 2
\l/ Warte_auf Nachricht Prife_ob_Nachricht
_vorhanden

Task 2 blockiert

Sende_Nachricht Sende_Nachricht
> Hole Nachricht >

Prife_ob_Nachricht
_vorhanden
Hole_Nachricht

v v v
a) synchrone Kommunikation b) asynchrone Kommunikation

 in der Regel wird eine Task blockiert < die Nachricht wird gepuffert, kein Warten der Tasks
» flr ES sehr gut
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Beispiel nachrichtenbasierter Kommunikation:
Botschaftenaustausch -\X‘(IT

Fur asynchrone Kommunikation: der Kommunikationskanal muss Botschaften puffern
Konzepte:

« Briefkasten: individuelle Botschaftenwarteschlange zwischen Sender und Empfanger
« Port: spezielle Form des Briefkastens, bei der mehrere Sender Daten mit einem

Empfanger austauschen kénnen

Task "Erzeuger" Task "Verbraucher"
1
Empfange(Verbrau- fori:z=1tondo
cher, Port, Prioritat, Sende(Erzeuger, Port,
Leerbotschatft) Prioritéat, Leerbotschaft)|
\ 4 \ aS—
Erzeuge Objekt Empfange(Erzeuger,
— Vollbotschaft Port, Prioritat,
Vollbotschatft)
\ 4
Sende(Verbraucher, v
Port, Prioritat, Vollbotschaft
Vollbotschatft) — Verbrauche Objekt
\4

Sende(Erzeuger, Port,
Prioritat, Leerbotschatft)

I

Kanal kann stationér oder temporar sein,
bei ES hat man haufig stationare Kanéale
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Entfernter Prozeduraufruf mittels
Botschaftenaustausch -\\—‘(IT

Ausgangsrechner Zielrechner

Stellvertreter Prozedur
(Skeleton)

N2 S

5

Stellvertreter
(Stub)

Netzwerk, Feldbus, ...

(1), (3), (4), (6) - Prozeduraufrufe
(2), (5), - Botschaftentransfer
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Implementierungsaspekte der Taskverwaltung mit AT
Taskliste mit Taskkontrollblock und Taskkontext=\

Karlsruher Institut fii

Taskkontext muss bei Unterbrechen/Blockieren gerettet werden.

r Technologie

Taskkontext fur schwergewichtige Tasks:

Taskverwaltung

Speicherverwaltung

Ein-/Ausgabeverwaltung

Programmzahler
Statusregister
Steuerregister
Stapelzeiger
Registerblock
Taskidentifikation
Taskprioritat
Taskparameter
Elterntask
Kindertasks

Startadresse, Grol3e

und Zustand von:
Taskcode
Taskdaten
Taskstapel
dynamisch belegtem
Taskspeicher
(Taskhalde)

Erteilte Ein-/Ausgabeauftrage
Zugriffsrechte auf Gerate
Angeforderte Gerate

Belegte Gerate

Zeiger auf Geratepuffer
Zustand belegter Gerate
Zeiger auf offene Dateien
Zugriffsrechte auf Dateien
Zeiger auf Dateipuffer
Zustand offener Dateien

Taskkontext fur leichtgewichtige Threads:

* Programmzahler
Statusregister
Steuerregister
Stapelzeiger
Registerblock

24 02.05.2023
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