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2.1 Motivation: Beispiel ,,E-Mail* ﬂ("'

Karlsruher Institut far Technologie

® Kommunikationssysteme sind
® Komplex: Vielzahl an Komponenten/Funktionen die interagieren

B Heterogen: unterschiedliche Hersteller und Systeme
® i.d.R. verteilt: Aufgaben von mehreren Komponenten bearbeitet
B Teilweise zentrale Server

® Beispiel E-Mall Sender

Empfanger

Server zur
Namensauflosung

Authent;
1Ziery
l/ersch/[isse/ugg’

Ende-zu-Ende-
Kommunikation

neue E-Mails?

Sen.dender Zwischensystem‘n g S = .
E-Mail-Server (Vermittlungssystem) 7 Dateneinheit E-Mail-Server
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2.2 Modelle und Architekturen ﬂ(IT

® Netze bestehen aus vielen ,Bausteinen”

Endsysteme

Router

Ubertragungslinks (drahtlos, Glasfaser, Kupferkabel ...)
Anwendungen

Protokolle

Hardware / Software

-> Kann/soll eine einheitliche Struktur zur Organisation der Netze c@

gefunden werden?

® Modell fir Kommunikationssysteme / Rechnernetze?
® Grundlegende Funktionen?
® Strukturierung?

® Wie kann die nétige Funktionalitat in verschiedene Blocke unterteilt
werden? Wo erfolgen die ,Schnitte™?

B Angemessene Abstraktionen (,Black-Box®) und Schnittstellendefinition?
B MaOglichst allgemeine / wiederverwendbare Module?
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L



2.2.1 Grundmodell der Kommunikation ﬂ("'
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® Grundvorgang
W Daten Uberbricken raumliche Distanz zwischen Sender und Empfanger

® Grundkomponenten
B Sender und Empfanger (je einer oder mehrere)

® Abstrakter Ubertragungsabschnitt
® Uberbriickung der raumlichen Distanz

Sender Empfanger

Abstrakter Ubertragungsabschnitt

raumliche Distanz
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Zur Zielsetzung fur (Netzwerk-) Architekturen ﬂ("'

B Komplexitatsreduktion W Hersteller-/
® Vereinheitlichung Systemunabhangigkeit
® Modularisierung ® Interoperabilitat
® Abstraktion B Flexibilitat und Erweiterbarkeit

“... architecture is about how the parts fit and work
together. In computer terms, this means that
architecture is about modularity and decomposition,
Interfaces and dependencies, and exploiting reusable
parts, as well as fundamental design principles and

approaches.”
% [Clark05]
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2.2.2 Beispiel ﬂ(".

® Organisation einer Reise per Flugzeug

ticket (purchase) ticket (complain) 4
baggage (check) baggage (claim)
gates (load) gates (unload)
runway takeoff runway landing

airplane routing airplane routing
\ airplane routing /

® Eine festgelegte Reihenfolge von Schritten

8 Vorlesung Einfihrung in Rechnernetze - 2. Netzwerkarchitekturen Institut fur Telematik -‘:FEI:EM ATICS
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Schichtung der Funktionalitaten

L

ticket (purchase)

baggage (check)

gates (load)

runway (takeoff)

ticket (complain)

baggage (claim

gates (unload)

runway (land)

airplane routing airplane routing airplane routing airplane routing
departure intermediate air-traffic arrival
airport control centers airport
® Schichten

® Implementieren jeweils einen Dienst

® Durch ihre eigenen Aktionen innerhalb der Schicht
® Bauen auf auf Diensten die von Schichten unterhalb angeboten werden

Vorlesung Einfihrung in Rechnernetze - 2. Netzwerkarchitekturen

Institut fir Telematik

SKIT

Karlsruher Institut far Technologie

ticket
baggage

gate
takeoff/landing

airplane routing
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2.2.3 Geschichtete Architekturen ﬂ("'

,Layering is a structuring technique
which permits the network of Open

Systems to be viewed as logically i MR

composed of a succession of layers, A -

each wrapping the lower layers and
isolating them from the higher layers
as exemplified in Fig. 17

% [ZImm80]

® Kernaspekte von ,Layering”
B Strukturierungstechnik
® Logische Trennung
W Isolation der Schichten

... vgl. auch Betriebssysteme

Fig. 1. Netwul:k I-a}rf:ring
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Geschichtete Architekturen ﬂ(IT

B Explizite Struktur ermoglicht Identifikation von Bausteinen sowie deren
Beziehungen untereinander

B Geschichtete Referenzmodelle als Grundlage fur Diskussionen

® Modularisierung erleichtert Wartung und Update von Systemen

® Anderungen in der Implementierung der Dienste einer Schicht sind
transparent fir den Rest des Systems

®m Beispiel: ein Wechsel der ,gate procedure” beeinflusst den Rest des
Systems nicht

11 Vorlesung Einfihrung in Rechnernetze - 2. Netzwerkarchitekturen Institut fur Telematik
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Verfeinerung des Grundmodells ﬂ("'
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® Prinzip

® Einfihrung einer Abstraktion auf der Basis von Schichten
W Bereitstellen von Diensten an der Schnittstelle nach oben
® Nutzung von Diensten an der Schnittstelle nach unten

Hoherwertige Dienstfunktionalitat
erfordert i — 71 und Dienstmerkmale

Ver- Genera-
feinerung lisierung
stellt bereit _ _ _ _ o
Niederwertige Dienstfunktionalitat
) > und Dienstmerkmale
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Vereinfachte geschichtete Architektur Q(IT

Aufgabenstellung (Szenario)
Ende-zu-Ende- Daten Daten \
Ubertragung . — ol
 Anwendung Anwendung
i Netzwerk
Gerét-zu-Gerat- |
Ubertragung BE1CTI NN B > Daten
| . Gerét ~—( Medum (O)— Gerat
Bit-Ubertragung .
‘ auf dem Medium ‘ 01101010— (__Medium (5 01101010
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Vereinfachte geschichtete Architektur ﬂ(IT

Karlsruher Institut fur Technologie

Aufgabe Dienstfunktionalitat

Ende-zu-Ende- Verknuipfen der Ubertragungsabschnitte zu
Ubertragung einem die Endgerate verbindenden Weg

Ubertragung des Bitstroms
zwischen physikalisch benachbarten Geraten
(Ubertragungsabschnitt)

Gerat-zu-Gerat-
Ubertragung

Ubertragung des Bitstroms in Form
eines Signalverlaufs

Bit-Ubertragung

Beachte: Unterschied zwischen abstraktem Ubertragungsabschnitt
und (physikalischem) Ubertragungsabschnitt

14 Vorlesung Einfihrung in Rechnernetze - 2. Netzwerkarchitekturen Institut fur Telematik
am TELEMATICS

I -—"



2.2.4 Historie Standardisierung ﬂ(IT

Karlsruher Institut fur Technologie

® Beobachtung Ende der 70er Jahre
W Etablierung Herstellerspezifischer Netze
W Z.B.IBM, DEC
W 70/80er: Zeit der ,Open Systems"”

W Zielsetzung
® Standardisierung

® Standardisierung durch ISO
® International Organization for Standardization (ISO)

B Gegrindet 1946 durch die Vereinten Nationen
B Besteht aus nationalen Standardisierungsorganisationen wie ANSI, DIN, ...

® Standardisierung durch ITU-T

® International Telecommunication Union (ITU)
W Agentur der Vereinten Nationen seit 1947
® Unter anderen Namen seit 1865
W Besteht im Wesentlichen aus TK-Unternehmen

W |TU-T: Telecommunication Standardization Sector (friiher CCITT)

% [Russ06]

15 Vorlesung Einfihrung in Rechnernetze - 2. Netzwerkarchitekturen Institut fur Telematik -‘:r:I:EMATIES
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Historie Standardisierung ﬂ(".

Karlsruher Institut far Technologie

B 1977: Komitee ,Open Systems Interconnection (OSI)" durch ISO
gegrindet

® Herausforderung

B Offene, herstellerunabhangige Standards fiur geschichtete Architekturen,
Protokolle und Dienste erforderlich

® ,Kommunikationspartner mussen gleiche Sprache sprechen®
R Ziel

® Definition einer Architektur, die als Rahmenwerk zur Standardisierung von
Protokollen dient

B 1979: Fertigstellung des ,Reference Model of Open System
Interconnection” durch ISO
® Kurz ,0SI Reference Model”
® Arbeit in nur 18 Monaten beendet
® Heute noch grundlegendes Modell der Kommunikation

16 Vorlesung Einfihrung in Rechnernetze - 2. Netzwerkarchitekturen Institut fur Telematik -‘:r:I:EMATIES
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Historie Standardisierung ﬂ("'

B Bis 1983: Parallele Arbeiten der ITU-T
B 1983: Zusammenlegung der ITU-T und ISO Aktivitaten
® Im Wesentlichen wird der ISO-Vorschlag tbernommen

B 1984: erstmals veroffentlicht durch die gleichlautenden Standards
ISO 7498:1984 und ITU.T Standard X.200

B 1988: Revision wurde begonnen
B 1994: Revision in ISO 7498-1:1994 und ITU.T X.200 verdffentlicht

m “... Consequently, the Revised OSI Reference Model offers nothing of
significance that it didn't offer 10 years ago.” &5 [Day95]

17 Vorlesung Einfiihrung in Rechnernetze - 2. Netzwerkarchitekturen Institut fur Telematik -l-rE-I:EMATIES
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2.2.5 OSI-Referenzmodell ﬂ("'
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® Logisches Modell
® Dient der gedanklichen Strukturierung von Kommunikationssystemen

® Nicht notwendigerweise Strukturierung fur eine Implementierung

B Bspw. Effizienz: Daten werden beim Austausch zwischen Schichten
maoglichst nicht im Speicher kopiert

B Im Referenzmodell sind keine Protokolle definiert

® Es wird vielmehr das prinzipielle Problem in beherrschbare Unterprobleme
gegliedert

® ,Open” = zur Betonung, dass es ein offener, internationaler Standard ist
® ... also nicht herstellerspezifisch

18 Vorlesung Einfiihrung in Rechnernetze - 2. Netzwerkarchitekturen Institut fur Telematik -l-rE-I:EMATIES
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Wie viele Schichten? ﬂ(".
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Grundlegende Prinzipien % [Zimm80]
® Nicht zu viele Schichten

® Dienstbeschreibung soll klein sein und Anzahl der Interaktionen
zwischen Schichten gering

® Unterschiedliche Schichten fir verschiedene Aufgaben
® Ahnliche Funktionen in der selben Schicht sammeln

® Schicht muss technologischen Fortschritten entsprechend anpassbar sein,
ohne Re-Design von benachbarten Schichten zu erfordern

[ ] Eunktionen oder Protokolle einer Schicht mussen anderbar sein, ohne
Anderungen in anderen Schichten zu erfordern

Unterschiedliche Abstraktion bei der Behandlung von Daten
Schicht hat nur Schnittstellen zu ihren benachbarten Schichten

® Unterschichten innerhalb einer Schicht sind mdglich
® Unterschichten kdnnen tUbergangen werden, Schichten nicht

19 Vorlesung Einfiihrung in Rechnernetze - 2. Netzwerkarchitekturen Institut fur Telematik -l-rE-I:EMATIES
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Instanzen, Dienstzugangspunkte und Protokolle ﬂ("’

(N+1)-layer j ‘ < ) < __J «— (N+1)-entities

(N)-services — s P——e— (N)-SAPs
(N) protocol T~ (N)-protocol !

(N)-layer st *V‘ ----- > «— (N)-entities
' L , ¢«— (N-1)-SAPs

(N-1)-services -—f

(N-1)-layer l

® Zur Erlauterung aus % [ZImm80]

® ... the (N) entities add value to the (N-1) services they get from the
(N-1) layer and offer this value-added service, i.e., the (N) service
to the (N+1) entities.”

SAP: Service Access Point

-
am TELEMATICS
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Die Schichten des OSI-Referenzmodells ﬂ(IT

Karlsruher Institut fur Technologie

Endsystem A Endsystem B

___— Anwendungsprozesse —__|

) % %
[7] Anwendung 2 2
> D
[6] Darstellung > 283
& 5%
. o A
5] Sitzun Q @
5] Sitzung ] &z

H D

)

[4] Transport =
o
52
[3] Vermittlung >3 3
= O
e —————— e > ® 29
Protokolljnstgnz ~8 D
—\;g [2] Sicherung 5 233
n @

Dienstzuganggpunkt t [1] Bit-Ubertragung 4 )
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Aufgabenbereiche: Transportsystem ﬂ(IT

Karlsruher Institut far Technologie

W Transportorientierte Schichten (1-4)

® Transparente Ubertragung von Daten zwischen
Anwendungssystemen (bzw. Anwendungen)
® Inhalt (Semantik) der Daten transparent

® Elementare Datentibertragung

B Nur den Bedurfnissen des Datenaustauschs und des bereitzustellenden
Dienstes unterstellt

01101010 01101010
Transport- Transport-
orientierte orientierte
Schichten Schichten
Medium €
22 Vorlesung Einfihrung in Rechnernetze - 2. Netzwerkarchitekturen Institut fur Telematik -‘-EI:EMATIES



Aufgabenbereiche: Anwendungssystem

® Anwendungsorientierte
Schichten (5-7)

® Anwendungsbezogene
Aspekte

B Semantik der Daten ist
wichtig
® [nformationsdarstellung und -
austausch
W Kooperation der Teilnehmer
unter formalen
Gesichtspunkten
berlcksichtigt, wie z.B.
® Steuerung des Ablaufs

® Kompensation von
Fehlverhalten durch verteilte
Transaktionen

23 Vorlesung Einfihrung in Rechnernetze - 2. Netzwerkarchitekturen
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Anwendungs- Anwendungs
orientierte orientierte
Schichten Schichten
Transport- Transport-
orientierte orientierte
Schichten Schichten
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Transportorientierte Schichten ﬂ(IT

Karlsruher Institut fur Technologie

® Schicht 1: Bit-Ubertragungsschicht (Physical Layer)

Auch als ,Physikalische Schicht® bezeichnet _
. . % [Kapitel 3]
Ubertragung von Bits

Verwendung von Leitungscodes etc.

Keine Pufferung

Bietet keine Zuverlassigkeit an

Problem: mogliche Stérungen der Ubertragung

Ziel: feste Ubertragungsqualitét 00101010 {

® Schicht 2: Sicherungsschicht (Data Link Layer)

24

Erweitert nachrichtentechnischen Kanal zum abstrakten ,gesicherten Kanal®

® Erkennung und Behebung von Fehlern der Bitlibertragungsschicht mdglich
Ubertragung von Daten zwischen Dienstnehmern direkt verbundener Gerate
Gliederung eines Bitstroms in Dateneinheiten

Kapitel 5
Pufferung sowohl beim Sender als auch beim Empfanger % [Kapitel 5]
[Kapitel 6]

Vorlesung Einfihrung in Rechnernetze - 2. Netzwerkarchitekturen Institut fur Telematik -‘:r:I:EMATIES
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Transportorientierte Schichten ﬂ(IT

Karlsruher Institut far Technologie

B Schicht 3: Vermittlungsschicht (Network Layer) % Kapitel 7]

Auch als ,Netzwerk-Schicht® bezeichnet
Verknlpft Ubertragungsabschnitte zu Ende-zu-Ende-Strecken

Wegewahl im Kommunikationssystem
B Finden geeigneter Wege flrr die Ende-zu-Ende-Datentbertragung

Adressierung der Gerate
Multiplexen

® Schicht 4: Transportschicht (Transport Layer) % (Kapite! 8]

25

Ubertragung von Daten zwischen Anwendungen

Abstrahiert von Diensten der Vermittlungsschicht
B Dem Dienstnehmer bleiben samtliche Aspekte der Datenilibertragung verborgen

Fehlererkennung und -behebung

Pufferung

Adressierung von Transportdienstbenutzern
Multiplexen

Vorlesung Einfihrung in Rechnernetze - 2. Netzwerkarchitekturen Institut fur Telematik -‘-EI:EMATIES
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Anwendungsorientierte Schichten ﬂ("'

Karlsruher Institut far Technologie

B Schicht 5: Sitzungsschicht (Session Layer)
W Bietet Nichtunterbrechbarkeit von Kommunikationsbeziehungen

® Gliederung des Datenaustauschs nach Gesichtspunkten der Anwendung
® Ablaufsteuerung und -koordination
® Bereitstellen sogenannter Sitzungen
® RuUcksetzvereinbarung

B Schicht 6: Darstellungsschicht (Presentation Layer)

® Einheitliche Darstellung der Daten (Syntax)
® Integer - 16 oder 32 bit?
® Kommunikation zwischen heterogenen Geraten
® Uberfuhrung in bzw. aus der lokalen Syntax erforderlich

B Beibehaltung der Semantik der Information

® Schicht 7: Anwendungsschicht (Application Layer)
® Austausch von anwendungsabhangigen Daten % [Kapitel 10]
® Aufbau und Zweck durch Anwendung bestimmt
B Beispiele
B E-Mail, Dateitransfer, WWW

26 Vorlesung Einfihrung in Rechnernetze - 2. Netzwerkarchitekturen Institut fur Telematik -‘-EI:EMATIES
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Kapselung der Daten — ,,Datensicht ﬂ("'

Karlsruher Institut far Technologie

B Ziel
B Austausch von Information innerhalb einer verteilten Anwendung

B Geschichtete Architektur

® Information wird durch alle Schichten durchgereicht, sowohl beim
Empfangen als auch beim Senden
® Daten werden beim Senden in jeder Schicht gekapselt

® Kontrollinformation, die flir den ordnungsgemafen Ablauf des Protokolls der
Schicht bendétigt wird

® Kopf (engl. Header): Kontrollinformation vor den Daten
W Z.B. Adressen in Dateneinheiten

® Anhang (engl. Trailer): Kontrollinformation hinter den Daten
® Z.B. Prifsummen in Dateneinheiten

® Beim Empfangen muss Kontrollinformation vor der Weitergabe an die
dartiber liegende Schicht entfernt werden

27 Vorlesung Einfihrung in Rechnernetze - 2. Netzwerkarchitekturen Institut fur Telematik -l-r;-I:EMATIES
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Kapselung der Daten im OSI-Referenzmodell
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Anwendung

Darstellung

Sitzung

Transport

Vermittlung

Sicherung

Daten
c 5 c 4
Anwendung @ Nzl Daten o
C c
O S
Darstellung N PH Daten Q.
=
LLI
Sitzung Daten
Transport TH Daten
Vermittlung v Daten
Sicherung DLH Daten Anhang
Bit-Ubertragung Bitstrom

Bit-Ubertragung

'

AH: Application Header SH: Session Header
PH: Presentation Header TH: Transport Header

28 Vorlesung Einfihrung in Rechnernetze - 2. Netzwerkarchitekturen
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Pingo

® Pingo-Link fur diese Vorlesung:
-> http://pingo.upb.de/6466

29
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http://pingo.upb.de/6466

Pingo
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Pingo

31

http://pingo.upb.de/

Vorlesung Einfihrung in Rechnernetze - 2. Netzwerkarchitekturen

Institut fir Telematik

SKIT

Karlsruher Institut fur Technologie

-
am TELEMATICS


http://pingo.upb.de/6466
http://pingo.upb.de/

Pingo
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2.2.6 Internet-Referenzmodell ﬂ("'

Karlsruher Institut fur Technologie

B Einfacher, nur 4 Schichten

® Teilweise auch 5 Schichten (getrennte Sicherungs- und Bit-
Ubertragungsschicht)

Endsystem A Endsystem B

Anwendung

Transport

Vermittlung

Sicherung/
Bit-Ubertragun
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Internet-Referenzmodell ﬂ("'

Karlsruher Institut far Technologie

® Referenzmodell ist im Internet bzw. bei der IETF von untergeordneter
Bedeutung. Fokus liegt auf Protokollen.

® Nicht formal spezifiziert
B Teilweise entsprechend der beiden pragenden Protokolle TCP/IP

bezeichnet
B3 [Clarksg]

® [P und das Internet-Referenzmodell

é‘-'s [https://lwww.youtube.com/watch?v=zyL1Fud1Z1c]
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../Media/IP Explained.mp4
../Media/IP Explained.mp4

IP-Sanduhr (IP Hourglass) ﬂ("'

Web \WIP P2P
Email RISP

® |IP (= Internet Protocol) ist der
gemeinsame Kern des Internets
® Einziges Protokoll
B Globale Adressierung
® Schlankes Protokoll

Ethemet
Sonet ATM
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i+
Schlanker Mittelteil? ﬂ(".

Karlsruher Institut far Technologie

Anwen- LHTTP| [SMTP| [POP3| | IMAP | | LDAP | [TURN]
! PIM-SM|[PIM-DM|{DVMRP
dung [ NTP | [Telnet] [ FTP | [IRC ] [XMPP] [ DNS ]|isTon [RTCP|[RTSP | | {PIM-SM|[PIM-DM|[DVMRP|

| RPC | | RTP | [SRTP| | BEEP |

Datenebene | T Kontrollebene
i S Multimedia
| | SIP | [ SDP | Netzmanagement

[SNMP| | NetConf | | IPFIX |

Mobilitat

[Radius| | Diameter || EAP |

Trans- | TCP | | UDP | [DCCP| [SCTP] S KU R Ressourcensteuerung
port qip |LTLS |[DTLS
pp— [HiP ] e —— Routing [NAT-FW NSLP|[ QoS NSLP |
- Vv Vv
Netz IPSec PP [ BGP |[0SPF][1S-IS |[NHRPP] (|[COPS] [RSVP ]
werk + _EAP | |[ICMP || DHCP ]
| | RIP || GRE ||E_IGRP| MPLS-Steuerung
Netz- [802.3 | [802.11] [802.16] [ PPP | [ISDN| ' [802.4x [ ARP |[BOOTP] |AODV| | OLSR | [RSVPTE|[ LDP |
zugriff :

® Kontrollprotokolle machen inzwischen einen Grol3teil der
Gesamtkomplexitat aus

B Das Internet hat sich weiterentwickelt
® [P immer noch das einzige Protokoll fir den Datenverkehr auf
Netzwerkschicht
B ... aber in zwei Versionen erhaltlich: IPv4 und IPv6
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Kapselung im Internet-Referenzmodell ﬂ("'
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Daten
Anwendung A Daten | Anwendung
Transport TH Daten Transport
Vermittlung Daten Vermittlung
Rechner- Daten Anhang Rechner-
Netzanschluss Bitstrom Netzanschluss
| |

B Dateneinheiten in den Schichten haben unterschiedliche Namen

® Nachricht (engl. Message), Segment, Datagramm, Rahmen (engl. Frame)
[KuR012]

B Teilweise enthalten die Képfe der Dateneinheiten der Schicht N-1
Kennungen welches Protokoll in Schicht N verwendet wird, z.B.
W Ethernet-Kopf hat ein Type-Feld, um auf z.B. IP zu verweisen
® [P verweist z.B. auf TCP oder UDP
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Kapselung im Internet-Referenzmodell ﬂ("'
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message M

segment |[H,| M trangport \
datagram |H,| H;| M net\llork =
frame [H[H | H] M lihk -
physical
lInk
physical EEC—?
switch
destination Hy| H| M Network
M pplication Hy [ Hy Hy| M link Hy Hy| M
Hi| M transport 4 physical ‘5:
Ho Hi| M network _
H|Hp H| M link = router
-physical
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2.2.7 Die Referenzmodelle im Vergleich

R N W s 01 OO

OSI-Referenzmodell

Anwendung

Darstellung

Sitzung

Transport

Anwendung

Transport

Vermittlung

Vermittlung

Sicherung

Bit-Ubertragung

Rechner-
Netzanschluss

® Wesentliche Anderungen im Internet-Referenzmodell
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® Aufgaben der Schichten 5 und 6 in Anwendung verlagert

® Im Internet nutzen Anwendungsprotokolle teilweise standardisierte
Verfahren flr Funktionen der Schicht 5/6

® Bspw. ASN.1 oder MIME fur die Darstellung

Institut fir Telematik
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Die Referenzmodelle im Vergleich

® OSI-Modell [EF5 [zimm80]

® Modelltechnische Grundlagen fir Kommunikationssysteme
® Richtungsweisender Standard

SKIT

Karlsruher Institut far Technologie

® OSI-Protokolle haben (heutzutage meist) wenig praktische Bedeutung
W ... die Grinde sind vielféltig und divers und oft nicht technischer Natur

® Internet-Aktivitaten
B Allgemein akzeptierte Protokollstandards, TCP/IP-Protokollfamilie

40

® Referenzmodell ist von untergeordneter Bedeutung
® Motto (zumindest friher)

,~We reject: kings, presidents, and voting.
We believe in: rough consensus and running code.”

% [Clark92]
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Aktuelle Entwicklungen / Herausforderungen ﬂ("‘
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B OSI-Referenzmodell / Internet-Referenzmodell

® Grundlegende Gliederung auch heute noch aktuell
W Aber neue Aufgaben hinzu gekommen: z.B. Management, Sicherheit

B Strikte Hierarchie
B Oft in der Praxis nicht adaquat

® Informationen sind teilweise schichtenibergreifend (engl. cross layer) von
groRem Nutzen, z.B. flr

B Netzwerkmanagement
B IT-Sicherheit
B Drahtlose Netze

® Derzeit zu beobachten

W Schwierigkeiten in der Beherrschbarkeit von globalen
Kommunikationssystemen, insbesondere beim Internet

B Also
® ... am besten alles neu machen (,Clean-slate approaches®)
W ... leichter gesagt als getan
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Anmerkungen ﬂ(".

B OSI-Referenzmodell ist der ,Klassiker®
® Gut geeignet zur logischen Strukturierung
B Oft weit weg von der Strukturierung einer Anwendung
® Manchmal zu detailliert und komplex ... sagen zumindest Kritiker

® Tipp

® Versuchen Sie in diesem Modell zu ,leben®

® Ordnen Sie immer wieder die Problemstellungen in
Kommunikationssystemen sorgfaltig in dieses Modell ein

W Das erleichtert die Beherrschung des umfangreichen Stoffs ungemein

® Modellierung vs. Implementierung
® Schichten werden nicht unbedingt separat implementiert
® Daten werden zwischen Schichten moéglichst nicht kopiert
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Protokolle und Dienste

Kapitellbersicht
1. Einflhrung
2. Netzwerkarchitekturen
3. Physikalische Grundlagen
4. Protokollmechanismen 3.
5.  Die Sicherungsschicht: HDLC \‘
6. Die Sicherungsschicht: Lokale

Netze

7. Netzkopplung und Vermittlung
8. Die Transportschicht
9. Sicherheit
10. Anwendungssysteme
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2.3 Protokolle und Dienste ﬂ("'
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® Protokoll

B Regeln und Formate fir den Austausch von Daten
® Innerhalb einer Schicht — horizontale Kommunikation

® Protokollinstanzen realisieren Protokolle in den Schichten
® Ablauf innerhalb einer Schicht wird durch Protokoll geregelt
® Je Gerat (ggf. Anwendung) existiert eine Protokollinstanz

W ... kennen wir Ubrigens auch aus den Interaktionen im taglichen Leben

B Dienst

® Innerhalb einer Schicht erbracht

® Durch Zusammenwirken der Protokollinstanzen gemaf standardisiertem
Protokoll

B Schicht zieht sich tGber gesamtes Kommunikationssystem hinweg
® Schicht ist nicht auf ein einzelnes Gerat limitiert
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2.3.1 Horizontale und vertikale Kommunikation ﬂ("‘
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® Horizontale Kommunikation
B Zwischen Sender und Empfanger (zwischen Kommunikationspartnern)

B Protokollinstanzen einer Schicht tauschen Daten untereinander aus um
den geforderten Dienst zu erbringen

B Vertikale Kommunikation
® Zwischen Schichten (innerhalb eines Systems)

® Protokollinstanz der Schicht N greift auf Dienste der Protokollinstanz in
Schicht N-1 zu bzw. gibt Daten an Protokollinstanz der Schicht N+1 weiter

’7E

Empfanger

fryn

Ik

Vertikale
Kommunikation

Vertikale
Kommunikation

"""" wrizontale Kommunikation

Protokollinstanz Protokollinstanz

-
am TELEMATICS
|Ill-—l""
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Horizontale und vertikale Kommunikation ﬂ("'

Karlsruher Institut fur Technologie

Vertikale Vertikale
Kommunikation Kommunikation
Gerat A Gerat B
Schicht N+1
< (N)-Pr tokoll > Schicht N

‘ Schicht N-1

[~ )
Protokollinstanz

.
il b

Horizontale
Kommunikation
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Zusammenspiel der Schichten ﬂ(IT

Karlsruher Institut far Technologie

® Service Data Unit
(SDU) (N+1)-Schicht
® Datenteil : : :
® N-SDU wird beim N)-Schicht (N)-Schnittstellendateneinheit
Empfanger /
unverandert an v
(N+1)-Schicht Protokollkontroll- (N+1)-PDU Steuer-
lbergeben information information
® Protocol Data Unit Header (N)-SDU
(PDU) Y Steuer-
® Beinhaltet Daten (N)-PDU information

und Protokoll-
kontrollinformation \ /

(N-1)-Schnittstellendateneinheit

e T~

(N)-PDU | Steuer_-
information

(N-1)-Schicht
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2.3.2 Grundlegendes Element: der Dienst Q(IT
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® Bundelung zusammengehdriger Funktionen

B Dienstfunktion

® Einzelne Teile eines Dienstes konnen unabhangig voneinander in
Anspruch genommen werden

® Dienstprimitiv
® Einzelvorgange einer Dienstfunktion
® Dienstehierarchie

® Dienst baut auf anderen Diensten auf

® Diensterbringer
B Bieten einen Dienst an Dienstleistung

® Dienstnehmer
® Nehmen einen Dienst in Anspruch

Diensterbringer
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Abstrakte Sicht eines Dienstes

® Dienstzugangspunkte

B Stellen eine Dienstschnittstelle dar

B Schnittstellenereignisse treten an Dienstzugangspunkten auf
® Dargestellt Gber Dienstprimitive

B Abstrakte Sicht eines Dienstes

49

® Entspricht Sicht auf seine Dienstzugangspunkte

® Menge von Dienstprimitiven
B Zeitpunkt
B Zugangspunktadresse (d.h. Ort)
B Typ
@ Parameter
B Ablauffestlegungen der Dienstprimitive

W Zeitliche Reihenfolge
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Dienstnehmer / Dienstgeber ﬂ("'
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® Dienstehierarchie
® Dienstprimitive zwischen Dienstnehmer und Dienstgeber
B Entspricht vertikaler Kommunikation
® [nanspruchnahme von Diensten Uber Dienstzugangspunkte

® Beschreibung eines Dienstes
® Verhalten an den Dienstzugangspunkten (Service Access Points, SAP)

®m Abstrakter Ubertragungsabschnitt abstrahiert von ,unterliegenden® Diensten

Dienst- Dienst- DIEmET Dienst-
nehmer
nehmer 1 nehmer 2 -1 nehmer n

5 y Schnittstellen-
ienstzugangspunkt ereignisse

(Dienstprimitive)

Abstrakter Ubertragungsabschnitt
(Diensterbringer)
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2.3.3 Dienstprimitive ﬂ(".
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® Grundtypen
B Request (Req)

W Beauftragung (Dienstnehmer - Dienstgeber)
W Indication (Ind)

® Benachrichtigung des Partners (Dienstgeber - Dienstnehmer)
B Response (Rsp)

® Beantwortung durch Partner (Dienstnehmer - Dienstgeber)
B Confirmation (Cnf)

® Benachrichtigung tGber Abschluss (Dienstgeber - Dienstnehmer)

® Beschreibung von Dienstprimitiven

B Name
W Z.B. Bitubertragung, Sicherung, Vermittlung, Transport
® Engl.: Physical, Data Link, Network, Transport
W Oft in abgekirzter Form (z.B. Ph, DL, N, T)
® Kann auch entfallen, wenn nur ein Dienst betrachtet wird
® Name einer Dienstleistung
W Z.B. Connect, Data, Release, Reset, Abort, Disconnect

B Parameter
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Dienstprimitive

B Beispiele

® TConReqg(Adressen)
® Verbindungsaufbauanforderung an der Schnittstelle zum Transportdienst
B Adressen identifizieren Kommunikationspartner
B HTTPGet[Req](URL)
® Anforderung der HTML-Seite (HTTP-Client), die durch URL identifiziert wird

® HTTPGet[Ind]

® Benachrichtigung des HTTP-Servers

SKIT

Karlsruher Institut far Technologie

® Uberblick
Name Dienstleistung Grundtypen Parameter

Physical (Ph) Connect (Con) Request (Req) Abhangig
Data Link (DL) Data (Dat) Indication (Ind) vom Dienst
Network (N) Release (Rel) Response (Rsp)
Transport (T) Abort (Abo) Confirmation (Cnf)
HTTP Provider Abort (PAbo)
FTP Disconnect (Dis)
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2.3.4 Grundformen von Diensten ﬂ("'
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® Unbestatigter Dienst
Initiator Beantworter

Request =) _

B Bestatigter Dienst =P Indication
Request =y~ _

= B |ndication
. = Response

-

Confirmation —-ud ~
| | Zeit
Ort i Ort |
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Einschub: Weg-Zeit-Diagramme ﬂ("'
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® Aufgabe
B Beschreibung raumlich verteilter Ablaufe

B Grafische Darstellung innerhalb eines 2-Achsen-Koordinatensystems

® Vertikale Achse: Zeitachse
® Abstrahiert vom tatsachlichen Zeitpunkt

B Horizontale Achse: Raumliche Distanz
B Abstrahiert von der tatsachlichen raumlichen Distanz

® Dargestellter Ablauf

® Menge von Schnittstellenereignissen (Dienstprimitiven)
® Aufgetragen nach Ort und relativem Zeitpunkt

® Darstellung von Alternativen
® In Weg-Zeit-Diagrammen unutbersichtlich
® Je Sachverhalt separates Diagramm
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Einschub: Weg-Zeit-Diagramme Q(IT
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® Beschreibungsmethode zur Darstellung von Ablaufen in
Kommunikationssystemen

® Vorwiegend fir einfachere Sachverhalte geeignet

Kommunikations- Kommunikations-
partner A partner B

_ Abstrakter
Dienstprimitiv Ubertragungsabschnitt

Zeit

Ort A Oort B
® >
Weg (Raum)
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2.3.5 Bewertung von Diensten: Dienstqualitat ﬂ("‘

® Nicht nur Funktionalitat, sondern auch Qualitatsparameter
sind malf3geblich fir Kommunikationsdienste

B Dienstqualitat (engl. Quality-of-Service, Qo0S)

® Qualitatsparameter lassen sich grob finf Hauptaspekten
zuordnen
® Angemessenheit
® Eignung des Dienstes fur das vorgesehene Einsatzgebiet
® Technische Leistung
® z.B. Laufzeit, Antwortzeit, Datenrate
B Zuverlassigkeit
® Erkennen von und reagieren auf storende Einfliisse
B Sicherheit
W Erkennen von und reagieren auf bewusste Eingriffe
B Kosten
® Investitions- und Betriebskosten zur Erbringung des Dienstes
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Zuverlassigkeit ﬂ(".
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®  Was kommt beim Empfanger an?”
B ... unterwegs kann eine ganze Menge passieren, z.B.

~_|Dateneinheit
Dateneinheit Dateneinheit .
T’ — Duplizierung
Dateneinheit

Dateneinheit Reihenfolge-
Dateneinheit vertauschung

% Verfalschun
001000 — 57> g

® Wie erkennen? Wie darauf reagieren?
® ... verhindern lassen sich diese Probleme nicht!
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Wie kommt es zu Paketverlusten? ﬂ("'
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® Nachrichten der Anwendungen werden (im Internet) im sendenden
Endsystem in kleinere Pakete (Dateneinheiten) aufgebrochen

B Pakete werden nacheinander in das Zugangsnetz gesendet
® Pakete werden Uber Switches und Router zum Zielsystem weitergeleite
® Pakete werden dort in Warteschlangen (Puffern) zwischengespeichert

® |[st die Warteschlange voll, so kdnnen keine neuen Pakete aufgenommen
werden. Es kommt zum Verlust von Paketen.

® Die verlorenen Pakete werden eventuell wiederholt gesendet (vom
vorhergehenden System, von der Quelle)

® Situation buffer
A (waiting area)

B | //l/
\packet arriving to
full buffer is lost
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Sicherheitsgefahren

Passiv:

Aktiv:

Karlsruher Institut fur Technologie

Normaler Informationsfluf}

Informationsquelle

Informationssenke

.
>

@\ ’9
®

Abhdren
(A)
Modifizieren Maskieren Unterbrechen

® Schutzmal3inahmen - Kapitel 9
® Verschlisselung (kryptographische Codes)

® Authentifizierung, Autorisierung, ...
n ..
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Zusammenfassung

Kapitellbersicht
1. Einflhrung
2. Netzwerkarchitekturen
3. Physikalische Grundlagen
4. Protokollmechanismen 4
5. Die Sicherungsschicht: HDLC
6. Die Sicherungsschicht: Lokale
Netze
7. Netzkopplung und Vermittlung
8. Die Transportschicht
9. Sicherheit
10. Anwendungssysteme
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2.4 Zusammenfassung ﬂ(IT
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® Schichtenarchitektur als Modell fir Kommunikationssysteme

® OSI-Referenzmodell
B gutes theoretisches Modell, aber (heutzutage) geringe Relevanz in Systemen
W Inhaltliche Einfihrung der 7 OSI-Schichten

® Internet-Referenzmodell
® Keine Berlicksichtigung von Sitzungs- und Darstellungsschichten
® ... Aufgaben mussen von Anwendungen tubernommen werden
® Grundlegende Begriffe und Methoden
® Dienst, Dienstzugangspunkt, Protokoll
® Dienstformen, Dienstprimitive, Datenkapselung, etc.

W ... abstraktes Thema aber wichtig fir das grundlegende Verstandnis

, @ Ordnen Sie immer wieder die Problemstellungen, Protokolle
und Technologien in das OSI-Referenzmodell ein!

Dient als Strukturierungsmerkmal (auch in der Vorlesung)
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... und so geht es weiter in der Vorlesung ﬂ("'
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® Vorgehensweise: Bottom-up
® Wir besprechen die einzelnen Schichten von unten nach oben

B Wir besprechen erst einfache Aufgaben und setzen daraus dann
schrittweise ein gré3eres Netz zusammen

B Komplexere (aber aus dem taglichen Leben bekannte)
Anwendungsbeispiele sowie Betrachtungen zur Netzsicherheit schliel3en
die Vorlesung ab

B Wir orientieren uns am OSI|-Referenzmodell

Bit-Ubertragung

,
6
5
‘8 Transport
3
2
1
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Ubungen ) ST

2.1
2.2
2.3
2.4

2.5
2.6
2.7
2.8
2.9
2.10
2.11
2.12

2.13
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Erlautern sie das Grundmodell der Kommunikation
Wie unterscheiden sich abstrakter und physikalischer Ubertragungsabschnitt?
Was sind die Vorteile einer geschichteten Architektur?

Welcher Nachteil kann sich aus einer ,zu feinen® Schichtung und den daraus
resultierenden (zu) zahlreichen Schichten ergeben?

Erlautern sie das OSI-Referenzmodell und die Aufgaben der einzelnen Schichten
Vergleichen Sie das OSI-Referenzmodell mit dem des Internets

Welche Grundformen von Diensten kennen sie und worin unterscheiden sie sich?
Welche Aufgabe haben Weg-Zeit-Diagramme?

Stellen sie Ablaufe aus ihrem taglichen Leben als Weg-Zeit-Diagramme dar

Was sind ,Protokollinstanzen®?

Was wird unter ,vertikaler” und ,horizontaler Kommunikation® verstanden?

Was sind (N)-PDUs, wer tauscht diese miteinander aus und wie setzen sie sich
zusammen?

Wie kann es zu Paketverlusten im Netz kommen?
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