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Aufgabe 1 Allgemeine Fragen (7 Punkte)

\

) Was versteht man unter Head-of-Line-Blocking in Routern und bei TCP? 10
b) Erldutern Sie kurz die Begriffe Public Peering und Private Peering. 1,0
1,5

) Was signalisieren der Codepoint ECT und die Bits ECE, bzw. CWR bei Explicit Congestion

Notification? _
d) In der Vorlesung wurden verschiedene Leitungscodes mit Klassifizierung und Eigenschaften vorgestellt

/ Vervollstindigen Sie die unten stehende Tabelle. In der Spalte “Ausgewdhlte Eigenschaften dieses Codes
muss nur eine charakteristische Eigenschaft angegeben werden. Es miissen insgesamt 8 Zellen ausgefiillt

werden und kein Code darf doppelt auftauchen.

Name des Codes Klassifizierung Ausgewihlte Eigenschaf-
ten dieses Codes

Taktriickgewinnung bei langen
0- oder 1-Folgen nicht méglich
und RDS geht gegen unendlich

Manchester Code

RZ (Return-to-Zero)

Taktriickgewinnung bei langen
0-Folgen nicht moglich aber
bietet Gleichstromfreiheit .
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1,5 e) Wie lange dauert die Suche nach einem Eintrag in einem Content Addressable Memory (CAM)?
Worin besteht der Unterschied zwischen CAM und TCAM? Nennen Sie einen Nachteil beim Einsatz
von TCAM.

Aufgabe 2 Sicherungsschicht bei ISDN und Ethernet (8,5 Punkte)

8,5
a) Zwischen welchen Funktionseinheiten kommt bei ISDN ein Bus mit CSMA /CD zum Einsatz? 05
Im Folgenden wird der Einsatz von CSMA/CD bei Ethernet und ISDN gegeniibergestellt.
b) Wie wird bei ISDN-Sendern Carrier Sense realisiert? Wie wird eine Kollision erkannt? Nennen Sie 2,5

diesbeziiglich alle beteiligten Kanile und erldutern Sie, wofiir diese verwendet werden. Warum werden
bei ISDN mehrere Kanile fiir CSMA /CD benotigt? Was ist bei Ethernet anders?

Rahmen werden bei Ethernet und bei ISDN korrekt empfangen? Begriinden Sie Thre Antwort. Gehen

¢) Zwei Systeme schicken gleichzeitig jeweils einen Rahmen, so dass eine Kollision auftritt. Wie viele
2
/ Sie davon aus, dass die Kollision erkannt wird und dass keine anderen Fehler auftreten.

1,5

d) Unterscheiden Sie nun zwischen Kontroll- und Nutzdaten. Welche dieser Daten sind jeweils bei
Ethernet und bei ISDN von den Kollisionen betroffen? Begriinden Sie Thre Antwort.

e) Betrachten Sie das folgende Szenario: : . /
e I — | :
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Uber das Netz werden drei Flows fi, fz, und f3 gesendet. Die Richtung der Flows ist durch Pfeile
gekennzeichnet. Die Boxen zeigen die Pufferfiillung des Ausgangspuffers des entsprechenden Switches.
Durch die Flows f; und f3 wird der Switch S3 iiberlastet, was man in der Abbildung anhand seines
Pufferzustandes sehen kann. Um die Uberlast zu reduzieren, soll S5 die Senderate des Flows f1
beeinflussen.

1. Beschreiben Sie was passiert, wenn S3 die Pause-Rahmen in Richtung Sy sendet. Welche Auswir-
kung hat das auf den Flow f57

2. Tritt dieses Problem auch bei QCN auf? Begriinden Sie IThre Antwort.

Gehen Sie davon aus, dass alle Systeme Pause-Rahmen und QCN unterstiitzen.

Telematik SS 18 ‘ 2 © fsmi.uni-karlsruhe.de B fsmi kit ¥ fsmikit
Zitterbart E-Mail: info-klausuren@fsmi.uni-karlsruhe.de



Aufgabe 3 Label Switching (9 Punkte) ' ' /
. o

Gegeben ist folgendes MPLS-Netz:

B LSR 3
2001:db8:1::b 2001:db8:4:.c
: MPLS-Doméne

Die Weiterleitungstabelle von LER, 1 enthilt bereits die unten angegebenen Informationen, alle anderen
Weiterleitungstabellen sind leer. Zur besseren Ubersichtlichkeit sind die FECs in einer gesonderten
Tabelle dargestellt. Die Reihenfolge in der FEC-Tabelle gibt die Prioritdt an, d.h. es wird immer die
oberste zutreffende Klasse genutzt.

Eingangslabel / FEC | Ausgangslabel | Néchster Hop | Interface
FEC: 1 42 4 1.2

FEC: 2 - - 14"
Weiterleitungstabelle von LER 1

1D Dst IP Dst Port
FEC: 3 | 2001:db8&4:* | 80
FEC: 2 | 2001:db8:1::b | *

FEC: 1 | 2001:db8&:4:% | *
FEC-Tabelle

Beachten Sie: Um Uneindeutigkeiten bei der Korrektur auszuschlieRen, gehen Sie bei der Vergabe
von Labels wie folgt vor: Wird ein neues Label bendtigt, nehmen Sie hierfiir jeweils den vordersten
ungenutzten Wert aus der folgenden Liste: 3; 14; 1; 59; 26; 5; 35. Jeder Wert darf in der gesamten
Aufgabe nur einmalig aus der Liste entnommen werden.
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LER 1 mochte mittels RSVP-TE einen neuen Label Switched Path etablieren und diesen fiir FEC: 3
nutzen. Hierzu generiert LER 1 folgende Path Message:

Explicit Route: | 2, 3, 4

Record Route: | 1
8 Gbit/s
“Request New Label” |

Reservation:

Label:

B LSR 3

2001:db8:1::b 2001:db8:4::c

Path Message (generiert von LER. 1) MPLS-Doméne [Wiederholung]

2,5 a) Welche weiteren RSVP-TE Nachrichten werden von welchem LER. oder LSR im Folgenden generiert?

LER/LSR

Expl. Route

Rec. Route

Reservation

Label

Type

1

2,3, 4

1

8 Gbit/s

“Request New Label”

b) Ergdnzen Sie die Weiterleitungstabellen um den neuen Pfad.
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Eingangslabel / FEC | Ausgangslabel | Next Hop | Interface

FEC: 1 42 4 1.2

FEC: 2 - - 1.4
Weiterleitungstabelle von LER 1

Eingangslabel / FEC | Ausgangslabel | Next Hop | Interface
Weiter]éitungstabelle von LSR 2

Eingangslabel / FEC | Ausgangslabel | Next Hop | Interface

Weiterleitungstabelle von LSR 3

Path Messagé
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Eingangslabel / FEC

Ausgangslabel

Next Hop | Interface

Weiterleitungstabelle von LER 4

In der folgenden Aufgabe sollen Pakete gezeichnet werden. Pakete werden wie folgt dargestellt:

Es sind folgende Kurzschreibweisen mdglich: Namen der Schichten (obere Zeile): E, IP, TCP, P.

Ethernet

1P

TCP

[Quell-Adresse]

[Ziel-Adresse] | [Quell-Port] | [Ziel-Port]

Nutzdaten

IP-Adressen diirfen durch die Namen der Endsysteme abgekiirzt werden. Wenn alle dargestellten Felder
einer Schicht unverdndert bleiben, kann die untere Zeile der Schicht weggelassen werden.

Beispiele: | E

IP
TCP | P

A

D

E | IP | TCP

P

Sollte das Paketformat Ihrer Meinung nach auf Teilen des Pfades abweichen, passen Sie die Darstellung
der Pakete entsprechend an.

: / ¢) Nachdem der neue Pfad etabliert ist, sendet Endsystem A drei Pakete (die Pakete sind jeweils in
den Aufgabenfeldern dargestellt).

Stellen Sie die Paketweiterleitung durch die MPLS-Nodes anhand der gegebenen Tabelle dar. Geben
Sie hierzu an, an welchem LER/LSR ein gesendetes Paket jeweils empfangen wird und zeichnen Sie die
Pakete, die daraufhin den jeweiligen LER/LSR. verlassen. Geben Sie aukerdem das Ausgangs-Interface

an.

' Sender

Ausgehendes Paket

’ Interface '

A

Ethernet

P

TCP

2001:db8:1::a | 2001:db8:4::d | 2718

80

Nutzdaten

I.1

Aufgabe 4 0OSPF (7 Puﬁkte)

a) Erkliren Sie das Grundprinzip eines Link-State- Routing- Protokolls.

b) Welche Aufgabe hat das Hello-Protokoll in OSPF? Beschreiben Sie den groben Ablauf des Hello-

Protokolls zwischen zwei Routern, die iiber einen Punkt-zu-Punkt Link verbunden sind. Welches Ereignis
fithrt zur Erkennung eines Ausfalls von einem Link bzw. Router.
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c) Gegeben sei die Nachbarschaft des Routers R1. R1 ist iiber die-Schnittstellen (z’nte.rfaces) I1 und 14
mit Endsystem E1 bzw. Router R4 tiber Punkt-zu-Punkt Links verbunden. Die Schnittstellen I2 und 13

1,5
’ sind mit den Broadcast-Netzen LAN1 und LAN2 verbunden.

Beantworten Sie die folgenden Fragen:

1. Uber welche Schnittstellen sendet R1 Hello-Nachrichten?
2. Welche Zieladresse wird in diesen Hello-Nachrichten verwendet?

3. Uber welche Schnittstellen empfiangt R1 Hello-Nachrichten?

Endsystem E befindet sich in einem LAN, innerhalb dessen die Link-Kosten vernachlissigt werden
kénnen. Betrachtet wird die Sicht des Routers R1.

10

d) Gegeben sei die folgende Netztopologie. Die Link-Kosten stehen an den jeweiligen Kanten. Das /
3

R2

In dieser Topologie gibt es mehrere Wege zwischen Router R1 und Endsystem E.

1. R1 fiihrt fiir Verkehr zu Endsystem E Lastverteilung (Load Balancing) durch. Wie viele Pfade
stehen ihm durch Standard-OSPF dazu zur Verfiigung? Begriinden Sie Thre Antwort.

2. Beschreiben Sie eine in der Vorlesung vorgestellte Moglichkeit, mit der ein Netzadministrator die
Anzahl der R1 zur Verfiigung stehenden Pfade erhéhen oder verringern kann.

3. Was passiert wenn R1 (moglicherweise durch einen Fehler) Verkehr mit der Zieladresse des
Endsystems E an den Router R2 weiterleitet? Begriinden Sie Thre Antwort.

4. Welche andere Technologie aus der Vorlesung erméglicht dem Router R1 gezielt spezielle Flows
an E iber R2 weiterzuleiten? ‘
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/ Aufgabe 5 Tries (12 Punkte)
712

/ a) Gegeben sei die unten stehende Liste mit sechs Prifixen. Zeichnen Sie den' Trie, der entsteht,

wenn diese sechs Prifixe in den Trie eingetragen wurden. Wenden Sie dabei das in der Vorlesung

vorgestellte Path Compression Verfahren an. Beschriften Sie die Kanten und tragen Sie ein, in welchem

Knoten welches Prifix (P1-P6) abgespeichert wird. Machen Sie in der Skizze aufferdem deutlich, welche
zusitzlichen Informationen fiir Path Compression verwendet werden.

Liste mit Préiﬁxén

Name | Prifix
P1 | 01010010*
P2 | 111000*
P3 | 110001*
P4 | 10*
P5 | 11*
P6 | 110000011*

lange Suchwort 1100011001. Erkléren Sie den Ablauf des Lookup-Algorithmus fiir die oben gegebene

b) Gegeben sei der Trie mit Path Compression aus dem vorherigen Aufgabenteil und das 10-bit /
3

Kombination aus Trie und Suchwort schrittweise in Textform. Geben Sie hierzu an, welche Informationen
genutzt werden, welche Vergleiche stattfinden, welcher Pfad genommen wird und wann der Prozess
terminiert. Geben Sie auferdem in der dafiir vorgesehenen Spalte an, welches zum jeweiligen Zeitpunkt

der Best Match ist.

Schritt | Erklarung

Hinweis: Es ist moglich, dass weniger als 7 Schritte bendtigt werden.

Best Match

1

c) Unter welchen Bedingungen kann das Path Compression'Verfahren effizient zur Anwendung kommen? /
Begriinden Sie ihre Antwort. :

wenn diese fiinf Prifixe in den Trie eingetragen wurden. Beschriften Sie die Kanten des Tries und

/ d) Gegeben sei nun eine neue Liste mit fiinf Prifixen. Zeichnen Sie den Multibit-Trie, der entsteht,
4

tragen Sie ein, in welchem Knoten welches Prifix (P1-P5) abgespeichert wird. Nehmen Sie an, dass
der Stride fest auf k = 2 gesetzt ist. Verwenden Sie falls notig das Prefix Expansion Verfahren.
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Liste mit Priafixen

Name | Prifix
P1 101*
P2 | 1100*
P3 1;"

P4 | 000*
P5 (11*

‘Aufgabe 6 TCP Acknowledgements (10 Punkte)

\

Das Protokoll TCP bietet einen zuverldssigen Dienst. Hierzu kommen Sequenznummern (SEQ) und
Quittungen/Acknowledgements (ACK) zum Einsatz.

a) Ublicherweise verwendet TCP kumulative Quittungen (Cumulative Acknowledgements).

e Beschreiben Sie, was dies bedeutet und welche Information dadurch mit einem ACK iibertragen
wird. '

e Nennen Sie Vor- und Nachteile von kumulativen Quittungen. Ziehen Sie hierfiir zum Vergleich
ein einfaches Verfahren heran, bei dem jedes Paket genau einmal mit einer nicht-kumulativen
Quittung quittiert wird.

b) In der Vorlesung wurde die TCP Erweiterung Selective ACK (SACK) vorgestellt. Welche neue

1,5  Fahigkeit ergibt sich dadurch, bzw. was wir durch SACK ermoglicht? Beschreiben Sie kurz das
Quittungsverhalten von TCP mit SACK. Welche der in a) genannten Vor- und Nachteile treffen auf
TCP mit SACK zu? '

c) Bs ist nicht immer méglich, alle aktuell giiltigen SACK-Informationen in einem einzelnen ACK zu ‘
Ubertragen. 3

e Beschreiben Sie kurz, wie (und wo) die SACK-Informationen iibertragen werden.

e Geben Sie ein konkretes Beispiel (mit Skizze und kurzer Erklirung) an, bei dem nicht alle
SACK-Informationen in einem einzelnen ACK iibertragen werden konnen.

 Beschreiben Sie, wie SACK tatséchlich realisiert wurde und wieso das Problem dadurch geldst
wird. An welcher Stelle wird hier ein Kompromiss eingegangen?

d) Vergleichen Sie zwei mdgliche Varianten von TCP. Variante A nutzt die reguliren kumulativen
3 Quittungen. Variante B nutzt SACK.

Alle gesendeten Segmente nutzen die volle MSS von 1000 Byte. Nach jedem empfangenen Segment wird
eine Quittung gesendet. Mdogliche Sendewiederholungen werden in dieser Aufgabe nicht betrachtet.

In einem ACK kénnen maximal drei SACK-Felder iibertragen werden.

Gegeben sind alle empfangenen Segmente. Vervollstindigen Sie die Tabelle (ACK und SACK Felder).
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Segment Variante A Variante B (SACK)

Seq = 9000 | Ack = 10000 Ack = 10000, Sack = (), (), ()
Seq = 10000 | Ack = Ack = , Sack =
Seq = 14000 | Ack = ‘ Ack = -~ , Sack =
Seq = 16000 | Ack = Ack = , Sack =
Seq = 15000 | Ack = Ack = , Sack =
Seq = 12000 | Ack = Ack = , Sack =

Aufgabe 7 Software Defined Networking (6,5 Punkte)

Das dargestellte Netz mit den Switches S1 und S2 wird zentral von einem SDN Controller durch das
OpenFlow-Protokoll gesteuert. Auferdem sind die drei Endsysteme A, B und Can das Netz angebunden.
Auf Schicht 2 wird Ethernet eingesetazt. '

Um eine Weiterleitung von Rahmen zu addressierten Endsystem auf Schicht 2 zu erméglichen, wird eine
Learning Switch App verwendet. Mit deren Hilfe wird die Assoziation zwischen MAC-Addressen von
Endsystemen und Ports, an denen diese angeschlossen sind, automatisch erlernt. Die App verwendet
auf jedem Switch zwei Tabellen: Flowtable 0 leitet Rahmen mit bislang unbekannten MAC-Adressen an
den SDN Controller weiter. Flowtable 1 bewerkstelligt die Weiterleitung in der Datenebene.
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Gehen Sie von folgender Ausgangssituation aus:

1. Link 2 ist zundchst deaktiviert.
2. Es wurde bereits ein Rahmen von A an B gesendet.

3. Die Flowtables von S1 enthalten demnach die folgenden Flows:

. S1, Flowtable 0 S1, Flowtable 1 -
Priority [ Match | Action Priority | Match | Action
Hgh  Sro-A GoloTabel  Hgn  Dsi-A OupuH
Low =~ * Controller Low * - Output

Anmerkung: Anstelle expliziter MAC-Adressen werden in dieser Aufgabe stets die Namen (A, Bund C) -
der Endsvsteme verwendet.

a) Erldutern Sie zunéchst kurz, was unter der Trennung von Kontroll- und Datenebene im Kontext /
von SDN zu verstehen ist.

b) Endsystem B sendet nun einen Rahmen an Endsystem A. Ergénzen Sie die Flowtables von S1 und

15 S2 um alle fehlenden Eintrége, die von der Learning Switch App programmiert wurden, nachdem beide
’ Rahmen vollstindig weitergeleitet wurden.
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Hinweis: Beim Fluten werden Pakete nicht auf dem’ Port weitergeleitet, auf dem sie von einem Switch
empfangen wurden, auch dann nicht, wenn sie durch eine Packet-Out-Nachricht geflutet werden.
Switch S1, Flowtable 0
Priority Match Actions
High Src = A Goto-Table 1
Low * Controller
Switch S1, Flowtable 1
Priority Match Actions
High Dst = A Output 3
Low * Output ALL
Switch 52, Flowtable 0
Priority Match Actions
Low * Controller
Switch S2, Flowtable 1
Priority Match Actions
Low ' * Output ALL
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¢) Link 2 wird nun aktiviert. AnschlieRend sendet Endsystem C einen Rahmen, der an Endsystem A
adressiert ist. Skizzieren Sie die Weiterleitung dieses Rahmens bei der Verwendung der Learning Switch
App in dem folgenden Weg-Zeit-Diagramm.
Berticksichtigen Sie Weiterleitungen zum
oder vorn SDN Controller sowie eventuell
auftretende Duplizierungen. Wenn mehrere
Rahmen an das gleiche Endsystem gesendet
werden, dann geben Sie deren Anzahl am je-
weiligen Pfeil an. Gehen Sie davon aus, dass
die Zeit zur Verarbeitung von Rahmen und
‘zur Programmierung von Flows vernachlds-
sigbar ist.

Hinweis: Bei OpenFlow wird ein Paket verworfen, wenn es auf dem Port ausgegeben werden soll, auf
dem es empfangen wurde.

SDN

A B S Controller -
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